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INVESTERINGSBEDRAGERIER

Finansinspektionen




VAD AR ETT BEDRAGERI?

"Bedrageri innebar att en garningsperson vilseleder (lurar)
nagon att gora nagot eller att inte géra nagot som denne
annars skulle ha gjort. Vilseledandet maste medféra att
garningspersonen tjanar ekonomiskt pa det och att det leder
till ekonomisk skada fér den som blir vilseledd.”

Brottsbalken 9 kap 18

GILLADIN
EKONOMI

Innan du investerar eller sparar

Finansmarknaden erbjuder en mangd olika satt att spara eller investera. Det finns
mer eller mindre trygga alternativ, alternativ med hogre risk och rena bedragerier.
Darfor ar det viktigt att du forstar vad det ar du képer och placerar dina pengar i.

Var vaksam mot bedragerier

Har du fatt ett ovantat telefonsamtal fran en investeringsradgivare? Var forsiktig! Om
ett erbjudande later for bra for att vara sant dr det nog heller inte sant.
Investeringsbedragare utger sig ofta for att representera foretag som inte finns, eller
som i vart fall inte har tillstand for sin verksamhet. Investeringar som de erbjuder
visar sig ofta vara vardel6sa. Fl samlar varningar for foretag som inte har de
nodvandiga tillstanden i en lista, se Fl:s varningslista.

Bank-id, bankdosa och dina koder ar personliga vardehandlingar som du inte ska
anvidnda pd uppmaning av ndgon annan. Aven Polisen har bra information och enkla
tips for att skydda sig. Man kan hitta deras information genom att sdka pa: Polisen
skydda dig mot telefonbedragare. Alternativt ga via denna lank:
https://polisen.se/utsatt-for-
brott/polisanmalan/bedrageri/bedragerier/telefonbedrageri/



INVESTERINGSBEDRAGERI

* Investering som inte finns

* Lura nagon pa pengar flera ganger

* Falska annonser och kandisar

* Exklusivt

« Skickliga “séljare” eller "radgivare” ringer
* Falska forhoppningar

* Manipulation

* Trender

* Ska passa alla — borjar med 250 EUR/USD
* Alltid koplage

Investeringsbedrageri

Bedragare erbjuder lysande investeringar som bara ar luft. Avsikten ar att kunna lura
konsumenter pa pengar, helst vid upprepade tillfallen. Ett utmarkande drag for
investeringsbedragerier ar det metodiska och langsiktiga arbetssattet som bedragarna
anvander sig av. De kan hora av sig flera ganger per dag eller langsiktigt bygga upp
fortroende med farre samtal men halla kontakten under flera ar istéllet. De som rakat
ut for investeringsbedragerier har ofta forst blivit uppringda av en fraimmande person
som utger sig for att vara placeringsradgivare eller specialist. Den som ringer sager sig
arbeta for en firma i finansbranschen, som beskrivs som seriés och respektabel, gdarna
med adress i finanskvarteren i nagon kdnd storstad. Investeringsbedragerier ar
mycket vanligare an vad som ar allmant kant. Bara i Sverige har flera tusen personer
och foretag drabbats. En del investerar flera hundra tusen kronor och i vissa fall
miljoner. Bedragerierna omfattar miljardbelopp varje ar.

Falska annonser

En typ av investeringsbedragerier har 6kat markant under det senaste aret, det galler
erbjudanden om mindre investeringar med koppling till valutor och kryptovalutor dar
bedragarna riktar in sig mot en mycket bredare malgrupp an tidigare. Ofta har den
drabbade fatt upp en annons i sociala medier och dar skrivit in sina kontaktuppgifter,
dessa sprids vidare till en mangd bedragare. Inom kort ringer nagon upp fran ett av de
pahittade bolagen och forsoker salja in erbjudandet genom att man ska satsa en
mindre summa, ofta runt 250 Euro eller USD. Darefter foljer fler telefonsamtal for att
man ska investera mer, argumentet kan vara att den forsta investeringen gatt sa
otroligt bra. Alternativt har investeringen gatt daligt men det har dykt upp en
mojlighet att “radda” investeringen. Ofta med tilldgget att man maste agera direkt.




Exklusivt

De som ligger bakom for fram budskapet om hur duktiga de ar och hur unik
produkten och maojligheten ar. Den som blir uppringd kan fa hora hur exklusivt
erbjudandet ar och att bara en utvald skara manniskor far prova och ta del av
mojligheten.

Séljare

De som hor av sig ar kunniga och har |att for att prata for sin produkt. De vet vad de
ska saga for att overtyga och de kan locka med hog avkastning. Alla fragor har de ett
svar pa. Bedragarna ar ofta envisa och det finns drabbade som vittnat om att de fatt
hundratals telefonsamtal under bara nagra veckor dar de drabbade till slut givit efter
for trycket och investerat.

Falska forhoppningar

Tyvarr kan det som till en borjan later fantastiskt i sjdlva verket vara ett bedrageri som
slutar med att du forlorar allt du investerat. L6ften som ”“miljonar inom en manad” ar
en typ av budskap som anvants. Vanligtvis utlovas hég och snabb avkastning. Att
garantera exempelvis 10 procents avkastning per manad eller en strategi som
"vinner”... i minst 90 procent av fallen ar inte realistiskt. Men det ar den typen av
argument som anvands.

Hakar pa trender

Bedragarna vet vad som ar aktuellt och vilka produkter som har synts mycket i media.
Som exempel har bedragerierna som har att géra med valutahandel och kryptovaluta
Okat ordentligt senaste aret.

Alltid koplage

Ett genomgaende drag ar att de rad som bedragarna lamnar alltid verkar handla om
att investera mer pengar. Om du sjilv ir inne pa att silja far du motargument. Ar du
riktigt pastridig kan det handa att maklaren "forsvinner". Pengar gar bara i en riktning
— fran dig. Vill man ta ut pengar hander samma sak, da far man ett argument for att
investera mer eller att det finns nagot hinder for att ta ut pengarna.

Olika faser
Ett investeringsbedrageri kan omfatta olika faser, exempel pa detta ar
Forséaljningsfasen som beskrivits ovan och Raddningsfasen som vi kommer till senare.



EN MODERN BEDRAGARE

* Fjarrstyra datorn
* Bank-id
* Hemsida med inloggning

* Pahittad kursutveckling

* Pahittade avgifter
* Endast mindre uttag tillats
 Telefon, e-post, chattjanster

* Ringer fran lokala telefonnummer

Snygg fasad

Strategin ar att efterlikna en riktig affarsverksamhet i allt, fran bolagsnamn — som kan
vara snarlika valkanda foretags — till valdesignade webbplatser. Webbplatserna kan ha
lankar till ansedda aktorer, allt for att det ska verka seridst. | annonseringen syns
falska annonser med kdndisar som berattar hur néjda de ar med sina investeringar i
produkten. Annonserna finns pa sociala medier och pa internet, ibland ser det ut som
de publicerats av nagon kand dagstidning vilket ocksa ar en del av bluffen.

Teknik

| ndgot skede kan bedragarna forsoka fa fjarransluta till din dator och da be dig att
installera nagon form av programvara, till exempel Anydesk. Pa sa satt kan en
bedragare komma at kdnslig information. De kan dven begdra att man ska logga in i
sin bank med sitt bank-id for att lattare kunna ”hjalpa till”. Istéllet kan de da komma
at konton och den vagen ta alla pengarna.

Pahittad kursutveckling

Ofta skapar man sjalv eller far hjalp att skapa ett konto online via den falska
hemsidan. Dar kan man sedan logga in och se sin insattning samt hur investeringarna
utvecklas. Det ar ofta en pahittad positiv utveckling pa investeringarna och detsamma
galler sammanstallningar som man kan se pa vinstgivande affarer. Allt ar manipulerat
for att man ska vilja investera mer.




Pahittade avgifter

For att fa gora uttag pastar bedragarna att man ska betala olika avgifter, det kan vara
pastadda skatter, bankavgifter, provisioner och liknande. Nagra pengar far man sedan
anda aldrig.

Mindre uttag
Vi har hort talas om fall dar bedragarna tillater mindre uttag enbart for att man ska fa
Okat fortroende for tjansten och vilja investera mer.

Kontaktvagar och falska telefonnummer

Investeringsbedragerier borjar numera ofta med att man far ett telefonsamtal, mejl
eller sms dar en investering presenteras. Bedragare idag kan kdpa en tjanst som gor
att det telefonnummer som dyker upp i telefonen nar de ringer kan vara ett redan
existerande telefonnummer. Det kan till exempel vara din banks nummer eller bara
ett lokalt ortsnummer som ska 6ka sannolikheten att man svarar.



ATERKOPS- OCH RADDNINGSFASEN

* Kontakt med nagon som vill hjalpa till

* Hanvisning till myndigheter och foretag

* Bedragare pastar att de ringer fran Fl

* Avgifter

* Erbjudandet galler oftast en begransad tid
* Hot

Kontakt - Det ar bedragare som ringer upp och sager sig erbjuda hjalp att fa tillbaka
pengarna till dem som redan blivit utsatta for investeringsbedragerier. Den som ringer
upp konsumenten har ofta redan kinnedom om det tidigare bedrageriet och hanvisar
exempelvis till att de ringer pa uppdrag av en myndighet eller juridisk avdelning.

Hanvisningar - Det har dven hant att skarmen pa telefonen felaktigt visar en
myndighets telefonnummer, till exempel Fl:s vaxelnummer. Detta ar alltsa en
fortsattning pa tidigare bedrageri. Det hander att dessa aktorer dven anvander namn
och snarlika mejladresser pa existerande medarbetare pa foretag.

Forutbetald avgift - Mycket formanligt pris erbjuds men “avgift” maste betalas innan
pengar kan betalas ut. Andra har fran borjan fatt [6fte om att inga avgifter ska dras
forran beloppet ska betalas ut, men plotsligt dyker det anda upp en summa som ska
betalas. Det kan pastas vara en avgift for ett dokument som maste skapas, en
licensavgift, skatt, en bankavgift eller nagot annat som ar en del av bedrageriet.

Erbjudande - Erbjudandet giller oftast under en begransad tid for att du ska agera
utan att tanka efter.

Bank id - Ibland vill den som ringer ha bevis pa identiteten genom att man ska
anvanda sin bankinloggning. Under inga omstandigheter ska man hjalpa till genom att
logga in med bankdosa, bank-id eller |dsa upp inloggningskoder. Kravet pa
bankinloggning kan komma nar som helst, kanske dr motiveringen nagot i stil med: Vi
tror att pengarna nu ar lokaliserade och foér att komma vidare behdver vi bara titta pa
hur de 6verforingar du gjorde till utlandet ser ut pa din internetbank”




Hot - Ibland tar bedragaren till hot om man vagrar att lyssna och betala de pahittade
avgifter som kravs. Vanliga hot ar att om man inte hjalper till kan man sjalv bli
misstankt for penningtvatt och svartlistad av bankerna. Eller att lagen kraver att man
betalar dessa avgifter och att hela darendet annars gar till domstol for att man vagrar
samarbeta. Detta dr ocksa logner for att man ska kdnna sig tvingad att betala mer.



PHISHING OCH VISHING

* Bedrageri via mejl och telefon

* Bedragare pastar att de ringer fran
myndighet, banken eller valkant féretag

e Var misstanksam, lamna inte ut dina
uppgifter

* Motring

Phishing

Phishing, eller natfiske som det dven kallas, ar en vanlig metod for bedragare att
forsdka komma at kdnsliga uppgifter. Kontakten sker genom genom mail, SMS, eller
chatt-tjanster for att lura mottagaren att 6ppna ett dokument, beséka en webbplats
eller ladda ner en fil. Bedragaren kan till exempel pasta sig hora av sig fran banken
eller nagon myndighet och krava att man ska klicka pa en lank for att exempelvis
godkanna eller kontrollera nagot.

Vishing

Vishing (voice phishing — falska telefonsamtal) innebar att en person blir uppringd av
en bedragare som utger sig for att vara fran exempelvis banken, for att lura till sig
personlig-, finansiell- eller sdkerhetsinformation. Foreteelsen har under senare ar
vuxit till ett stort nationellt problem.

Denna metod kan inledas med att bedragaren ringer sitt offer och utger sig for att
vara fran bank, polis, myndighet eller annan aktor i naringslivet som brottsoffret kan
kdnna fortroende for. Under samtalet formar bedragaren brottsoffret att antingen ge
ifran sig koder fran sin bankdosa eller logga in bedragaren pa sin internetbank via
bank-id. Val dar for bedragaren snabbt 6ver samtliga medel pa kontona till
malvaktskonton. Vi har kunnat se att den storsta malgruppen fér bedragarna ar vara
aldre.

Malet for bedrageriet kan ocksa vara identitetsstold.




Bedragare erbjuder lan

* Erbjudanden om lan till I3g ranta i sociala
medier

* Ansokan via en snygg hemsida

* Utlovas ofta lag ranta, smidighet och snabb
utbetalning

* Krav pa avgifter innan lanet betalas ut

* Drabbar ofta de mest utsatta

Falska erbjudanden om lan

Bedragare erbjuder Ian via annonser i sociala medier. Det finns ofta en hemsida man
blir Iankad till dar det gar att ansdka. Hemsidan lovar ofta I3g ranta och snabb
utbetalning av lanet. Vad som istallet sker ar att lanet blir beviljat men det kommer
ett krav pa nagon pahittad avgift som ska betalas innan lanet kan betalas ut. Avgiften
ar det bedrageriet gar ut pa och kan pastas vara forsta arets rantebetalningar,
upplaggningsavgift eller férsta manadernas avbetalning.




OM DU HAR DRABBATS

* Avbryt kontakten
* Kontakta Polisen
* Kontakta din bank

» Kontakta Fl sa att vi kan varna andra genom
varningslistan

kunskap har blivit lurade.

- n
Viktigt! Skams inte for att du / |
har blivit lurad. Manga .(‘)\ ‘ G -
investerare med gedigen _;‘\/'A\- \ L J ‘
% , |~
e

Avbryt kontakten - Om du inte har gjort nagon investering annu kan du avbryta
kontakten. Aven om du har drabbats bér du avbryta kontakten.

Kontakta Polisen - Anmal ett bedrageri eller bedrageriforsok sa fort du misstanker att
du drabbats. En tidig anmalan underlattar for Polisen. Detta oavsett om man har
investerat eller inte.

Kontakta banken - Om du precis gjort en betalning bor du kontakta din bank for att
forsoka stoppa betalningen. Du kanske ocksa behover kontakta din kortutgivare.

Kontakta Finansinspektionen - Kontakta Fl sa att vi kan varna andra om vi inte redan
har bolaget pa varningslistan. Det gar aven bra att kontakta FI med fragor om ett
specifikt foretag eller erbjudande for att lattare avgéra om det ar seriost eller e;j.

Anmal och beratta - Manga skdams efter att de blivit lurade men det ar viktigt att
anmaéla och beratta vad som har hant sa att det i alla fall gar att satta stopp for
utflodet av pengar. Efterat ar det vanligt att man inte forstar hur man kunde ga pa
bluffen men bedragarna ar oerhort skickliga och dven personer med stor erfarenhet
av vardepapper och investeringar har blivit lurade. Behéver man stod kan man dven
kontakta Brottsofferjouren oavsett om man har anmalt brottet eller ej.




NAGRA TIPS

* Var skeptisk till erbjudanden i digitala kanaler
* Fl:s foretagsregister.

* Fl:s varningslista.

* Var forsiktig med ditt bank-id.

* Tillat aldrig att ndgon du inte kdnner far
fjdrransluta till din dator.

Later det for bra for att vara sant?

Erbjudanden i digitala kanaler

Var skeptisk till alla som erbjuder dig investeringar pa sociala medier, telefon eller
mejl. Sarskilt om det utlovas snabb vardestegring, garanterad avkastning och du inte
kanner till foretaget som star bakom erbjudandet. Seridsa foretag erbjuder inte
investeringar pa det har sattet. Blockera personen och svara inte igen.

Fl:s foretagsregister

| Fl:s foretagsregister finns foretag och personer med tillstand att erbjuda finansiella
tjanster. Registret innehaller dven finansiella institut och inlaningsféretag, som enbart
ar registrerade hos Fl. De star dock inte under var tillsyn.

Fl:s Varningslista

Fl varnar for féretag som erbjuder svenska konsumenter och investerare finansiella
tjanster eller produkter utan att foéretaget har nédvandiga tillstand i eller utanfor
Sverige. Foretag pa varningslistan erbjuder ofta investeringar som senare visar sig
vardeldsa.

Fl samarbetar med andra tillsynsmyndigheter. Bland annat inom EU genom
Europeiska vardepappers- och marknadsmyndigheten, ESMA och utanfér EU genom
internationella organisationen for vardepapperstillsyn, I0SCO. Fl:s varningslista
innehaller dven varningar som har utfardats av tillsynsmyndigheter som ingar i dessa
samarbeten sa listan ar omfattande och nya bolag tillkommer regelbundet.




Det dr viktigt att upprepa att bedragarna kan forsoka komma at uppgifter pa din
dator eller fa atkomst till dina bankkonton.

e Logga inte in pa din bank pa nagon annans begaran

e Tillat aldrig att ndgon du inte kdnner far fjarransluta till din dator

e Anvand inte bank-id pa uppmaning av nagon som kontaktar dig.



EXTRAMATERIAL
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OLIKA TYPER AV BEDRAGERIER

* Social manipulation
- Romans
- Investering
- Befogenhet

* ldentitetsbedrageri
* Fakturabedrageri
* Kortbedrageri

* Annonsbedrageri

Nagra exempel pa bedragerier

* Bedragare finns i alla typer av digitala forum dar vi ar aktiva och férsoker dar bygga
upp ett fortroende for att sedan erbjuda en pastadd investering som visar sig vara
ett bedrageri.

* Bedragaren anvander nagon annans kortuppgifter vid kdp pa natet.

* Skimming av kontokort.

* Bedragaren anvander vilseledande uppgifter for databearbetning.

* Bedragaren kapar din vans konto pa Sociala medier och via dennes konto kontaktar
bedragaren dig och ber om en 6verforing.

* Bedragaren gor ett kreditkdp i annans namn via internet, varan hamtas med falsk
legitimation.

* Pa kop- och séljsajter pa internet levereras inte den kdpta varan alternativt att
saljaren far inte betalningen trots att varan levererats.
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HUR MANGA BEDRAGERIER ANMALS?

* Totalt 237 692 bedrageribrott anmaldes under
2023. Detta var en 6kning med 22 procent jamfort
med 2022. 300 000

* De bedrageribrott som 6kade mest var bedrageri 250000
genom social manipulation och kortbedragerier. 300 000
150 000

100 000

50 000

Antal anmalda bedrageribrott, aren 2014-2023

Kalla: Brottsforebyggande radet 12

Bedragerier och ekobrott: https://www.bra.se/statistik/statistik-utifran-
brottstyper/bedragerier-och-ekobrott.html

Okningen av bedrigeribrotten sista tio aren beror bland annat pa en 6kad
internetanvandning i samhallet, och den tekniska utvecklingen bidrar till att nya
metoder och mojligheter for att bega bedrageribrott utvecklas.
Anmalningsbendgenheten varierar mellan olika typer av bedragerier, bland annat
beroende pa omstiandigheterna kring brottet samt myndigheters och privata aktorers
formaga att upptacka de brott som riktas mot dem. Bedrageri ar ett typiskt seriebrott
dar en enda garningsperson kan ge upphov till tusentals anmalda brott under en kort
period. For enskilda typer av bedragerier, exempelvis datorbedrageri, kan darfor
statistiken uppvisa stora variationer fran ett ar till ett annat.
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BEDRAGARNA HAR MANGA
TILLVAGAGANGSATT

* Vem ar malgruppen
* Hur och var hittar bedragarna dig
* Inte bara stora belopp

* Trender - Bitcoin

Alla kan drabbas

De som drabbas kan ha goda kunskaper om investeringar och placeringar, dven de
med yrkesmassig erfarenhet har blivit lurade. Just darfér kan en del kdnna skam nar
de inser vad som hant, och inte vilja beratta. Men sanningen ar att alla kan falla offer
for nagon form av bedrageri. De som arbetar med att utreda den héar typen av fall har
sett att ingen manniska ar immun mot bedragerier.

Det kan borja med ett ovantat telefonsamtal. Den som ringer pastar sig vara
investeringsradgivare eller sdljare at ett maklarféretag eller liknande. Ibland ar de
bara ute efter att testa intresset for en viss slags investering, och héra efter om det
gar bra att aterkomma

Det har pa senare tid varit vanligt att bedragarna kontaktar de som skrivit in
kontaktuppgifter via sociala medier. Pa sa satt vet den som ringer redan att det finns i
alla fall ett litet intresse att spinna vidare pa.

Vilken metod som an anvants sa vet vi att den som en gang blivit lurad I6per stor risk
att bli kontaktad igen da kontaktuppgifterna fran investeringsbedragerier séljs vidare
och sprids till andra som ar intresserade.
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Sma och stora belopp

For nagra ar sedan var det vanligare att bedragarna riktade in sig pa de som var rikare
och pa sa satt hade mer att investera. Sedan en tid tillbaka dr det dock vanligare att
man marknadsfor en relativt liten initial investering pa runt 2.500 kronor sa att fler
ska bli lockade. Det har i vissa fall tyvarr anda slutat med att miljoner har investerats
och férsvunnit.

Bedragare lockar med bitcoin

Bedragare lockar med bitcoin genom att ringa eller mejla till konsumenter och beratta
att det finns upphittade investeringar i bitcoin. Den stora uppgangen for bitcoin-
kursen gjorde att bedragare kan sdga att en ganska liten investering for 5-10 ar sedan
nu har vuxit till ett mangdubbelt belopp.
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VARNINGSSIGNALER

* For bra for att vara sant

* Spanner over flera lander

* Saknar nédvandiga tillstand

* Aktuella produkter

* Snabba beslut

* Pastadd Iag risk

« Alltid tillfalle att kopa — aldrig att sdlja
* Insiderinformation

 Skattefri avkastning

* Upprepade langa samtal

De som genomfor investeringsbedragerier dr ofta valdigt skickliga pa att efterlikna
serios affarsverksamhet. Men det finns, trots allt, tecken som bo6r viacka misstankar
om att allt inte star ratt till. Har ar nagra exempel pa signaler pa oserids verksamhet.
Var uppmarksam pa dessa om du blir kontaktad av ett féretag som du inte kanner till.

For bra for att vara sant - Se alltid upp med erbjudanden som dimper ned fran
ingenstans — exempelvis ovantade telefonsamtal fran frammande saljare — och som
later som snabba och enkla satt att gora en vinst utan nagon storre anstrangning.

Spanner over flera ldnder - Om du ser att maklaren uppger en adress i ett land, att
investeringen ska ske i ytterligare ett land och banken som du ska betala till finns i ett
tredje land, bor du ta det som en allvarlig varningssignal. Investeringsbedragerier
organiseras ofta sa att verksamheten ar utspridd pa flera lander for att géra det
svarare att bli sparad

Saknar nodvandigt tillstand - For att fa vanda sig till kunder i Sverige och erbjuda
finansiell radgivning, investeringar och andra finansiella produkter maste ett féretag
ha tillstand fran Fl eller fran motsvarande tillsynsmyndighet i nagot annat land som i
sin tur anmalt detta till Fl. Vissa pastar sig ha tillstand i landet de verkar, vilket kan
vara helt gripet ur luften och dessutom otillrackligt.

Aktuella produkter - Investeringsforslagen ror ofta nagot som ligger i tiden och som
det skrivs mycket om i tidningarna, till exempel valuta, kryptovaluta (till exempel
Bitcoin), miljoteknik och aktier relaterade till covid.
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Snabba beslut - Ett typiskt drag for investeringsbedragerier ar att du far press pa dig
att fatta snabba beslut. Betanketid ges, men bedragarna aterkommer upprepade
ganger om att du maste bestamma dig, for att satta dig under tryck.

Pastadd lag risk - De som tar kontakt pa det har sattet och féreslar en investering
framhaller gdrna att den sjalvfallet innebar en viss risk, men att de har tillgang till
information som gor att de bedémer den som saker. Dessutom kan du fa |16fte om att
kunna salja nar du vill, eller fa pengarna tillbaka om investeringen inte dkar i varde
eller ger utdelning. De kan ocksa locka med en rabatt for tidiga investerare.

Alltid tillfalle att kopa — aldrig att sdlja - Om du gjort en investering och efter en tid
vill sdlja kommer bedragarna envetet att havda att det ar fel tillfdlle. Investeringen
kommer att 6ka i varde och du kommer att angra dig, pastar de.

Insiderinformation - Det &r ocksa vanligt att den som kontaktar dig sager sig ha
insiderinformation som 6vriga marknaden inte kdnner till — och att detta inte skulle
vara olagligt nar det sker utomlands.

Skattefri avkastning - En annan variant ar att det handlar om en majlighet att
investera innan en forestaende borsintroduktion. Loften kan ges om en notering inom
exempelvis ett halvar och en arlig aktieutdelning. Skattefri avkastning ar ett annat
ofta anvant lockbete.

Upprepade langa samtal - Nastan alla som drabbats vittnar om en anmarkningsvard
envetenhet och uthallighet hos bedragarna. Sa fort de noterat minsta intresse ringer
de om och om igen, ofta langa samtal dar de lovar hog och snabb avkastning och
varnar for besvikelse om du inte skulle vaga investera.
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SA UNDVIKER DU ATTBLILURAD £

* Anmal dig inte via sociala medier
* Be att fa se allt skriftligt
* Se till att du forstar vad du investerar i

* Kontrollera att foretaget har tillstand och Fl:s
varningslista

* Kontrollera bolagsregister
* SOk efter omddomen pa internet
* Be nagon du litar pa om en asikt

* Anvand inte Bank-id at andra

Undvik att Iamna ut kontaktuppgifter via annonser om investeringar som cirkulerar
i sociala medier. Det har ofta varit da man blivit kontaktad inom en dag. Seriésa
foretag erbjuder sdllan finansiella investeringar dver telefon utan att ytterligare
dokumentation ska finnas. Var skeptisk mot férsaljare som ringer och forsoker salja
investeringar, framférallt om de ar valdigt pastridiga samt ringer flera ganger utan att
du har efterfragat det. Be dven att fa se allt skriftligt!

Forsta investeringen
Finansmarknaden ar komplex och bestar av manga komplicerade produkter. Avsta
fran att investera om du inte begriper vad det handlar om.

Kontrollera tillstand och Fl:s varningslista

For de flesta finansiella verksamheter kravs tillstand fran Fl. | Fl:s foretagsregister
hittar du de foretag som har tillstand fran Fl eller ar registrerade hos Fl. Har foretaget
som kontaktar dig inget tillstand ska du inte heller gora affarer med det. | Fl:s
varningslista hittar du foretag som inte existerar eller saknar tillstand, dessa erbjuder
ofta investeringar som senare visat sig vara vardel6sa. Det gar dven att kontrollera
bolagsregistret om man ar osdker pa om ett foretag 6verhuvudtaget existerar.

Sok mer fakta

Gor en sokning pa internet efter vad andra har for upplevelser av bolaget, garna flera
sidor sa att man kan vara sdker pa att de dr oberoende av foretaget. Det ar samtidigt
bra att kdanna till att bedragare hela tiden skapar nya hemsidor som ingen hunnit
skriva seridsa omddémen om.

15



Beratta om erbjudandet

Beratta for nagon anhorig eller van om erbjudandet, helst ndagon med kunskap om
vardepapper, investeringar eller det omrade erbjudandet omfattar. Ibland ar
bedragarna sa 6vertygande och ihardiga att det blir svart att ifragasatta. Da kan det
vara till hjalp att bolla erbjudandet med nagon utomstaende.

Bank-id och koder
Under inga omstandigheter ska du hjalpa till genom att logga in med din bankdosa,
bank-id eller Idsa upp inloggningskoder.
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TIPSA Fl OM...

* Sa mycket som majligt,
exempelvis handelseférlopp

* Foéretagsnamn

* Vad sdljer bolaget?

* Var finns bolaget?

* Webbplats - kontaktuppgifter
* Mejlkorrespondens

* Eventuella avtal

* Hanvisning till myndighet/organisation

Varningslistan

Fl utreder inte det enskilda fallet men har méjlighet att varna for foretag som
erbjuder svenska konsumenter och investerare finansiella tjanster eller produkter
utan att foretaget har nédvandiga tillstand i eller utanfor Sverige. Dessa foretag
erbjuder ofta investeringar som senare visar sig vardeldsa. Vi tar garna emot tips om
den har typen av foretag eller hemsidor.

Foretag under tillsyn

Information som FI far fran allménheten ar ofta till stor hjalp i vart arbete. Speciellt
om den pekar pa systematiska fel samt fel som kan drabba fler kunder. Fl tar garna
emot anmalningar som tyder pa brister i hur ett foretag foljer lagar och regler.

Vagledning och juridiska fragor gar det dven att fa hjalp med genom att kontakta
Konsumenternas Bank- och finansbyra och av Konsumenternas forsakringsbyra,
www.konsumenternas.se eller per telefon 0200-22 58 00 mellan klockan 9 och 12.
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KONTAKTA FI

* Telefon 08-408 980 00

* finansinspektionen@fi.se

INVESTERINGSBEDRAGERIER

Foretagsregistret
https://www.fi.se/sv/vara-register/foretagsregistret/

Varningslistan
https://www.fi.se/sv/vara-register/fis-varningslista/

Om investeringsbedragerier
https://www.fi.se/sv/konsumentskydd/investeringsbedragerier/
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GILLA DIN
EKONOMI

Tack!

Kontakt:
Mikael Sandahl
mikael.sandahl@fi.se
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