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FOrelasaren

« 35 ar inom rattsvasendet

« Jurist - handlaggare brottsférebyggande arbete pa
Polismyndigheten/NOA/Nationellt bedragericentrum
(NBC)

« Tidigare chefsaklagare pa EBM
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Nationellt bedragericentrum, NBC

Processledning
och stod for
regionernas utveckling
utredningar

Nara samarbete
med IT-brott och
underrattelse

Brotts-
forebyggande
arbete

Bedrageri-
brottsligheten i
Sverige

Internationell
kontaktpunkt

Nationellt ansvar
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Disposition

« Vad ar ett bedrageri?

e Statistik brottsanmalningar

« Samband med andra brottstyper
* Brottsvinster

* Olika typer av bedragerier

* Brottsforebyggande arbete

» Bedragerier mot foretag

« Bedragerier mot aldre

 Spaning framat
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Vad ar ett bedrageri?
En garningsperson som med uppsat...

...vilseleder nagon att gora
nagot

...garningspersonen tjanar
ekonomiskt pa det

...leder till ekonomisk skada for
den som blir lurad.




Vart digitala liv = nya utmaningar

Ja halla halla hors jag hors jag halla halla
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Anmalda bedragerier 2005-2022
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Anmalda bedrageribrott 2022 vs 2021

Total 0kning + 0,25 %

A
Brottsomraden som minskat /\/
|dentitetsbedragerier -30 %
Annonsbedragerier -11 % INSTA
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Brottsomraden som 6kat
Social manipulation + 44 %
Kortbedragerier + 8% (CNP + 10 %)
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Olika typer av bedragerier 2022

polisen o—oH—H—H

B Annonsbedréageri

m Bedrageri genom

social manipulation

m Fakturabedrageri

» |dentitetsbedrageri

m Kortbedréageri

m Ovrigt bedrageri



Social manipulation

% Polisen

The Art of Human Hacking

Konsten att manipulera
manniskors naturliga installning
av valvilja och fortroende till
omgivning och teknik
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Bedrageri genom social manipulation 2022

Befogenhet

Investering

2 500 anmalda brott 1 300 anmalda brott 31 100 anmalda brott,
varav vishing 21 600
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5,8

miljarder kronor
per ar i
brottsvinster
fran bedragerier

Bedragerier 1 8

Individ Foretag miljarder kronor per ar i
valfardsbedragerier

Samhalle
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Rapporter fran polisen, NBC analys ™

De organiserade bedragerierna  polisen

En rapport om gerier till org
kriminella miljéer

De dédliga bedragerierna

 Bedrageribrott - forhallandevis riskfri kriminell aktivitet. S edigpirogribn S et
» Tydligt samband mellan bedrageribrottsligheten och de -
organiserade kriminella miljéerna. =¥

Polismyndigheten, Nationella operativa Nationellt

« Brottvinsterna fran bedragerierna genererar konflikter
inom kriminella kretsar vilket resulterar i
valdsanvandning, ex genom utpressning och dodligt

skjutvapenvald.
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Varfor fungerar bedragarnas knep?

Var vilja att:

* passa in

* hjalpa till
 ¢] verka dum

Vi ar under stress

Alla kan drabbas!

)
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Brottsforebyggande arbete

« Grundlaggande arbete sker i uppbyggnaden av lagar, andra regelverk, rutiner, information
* Riskbaserade kontroller
« Kunskapsbaserat arbete

« Samverkan med aktorer som kan paverka orsakerna till att bedragerierna ar mojliga att
genomfora t ex tillsyn- och kontrollfunktioner

« Stor intern kunskap om bedragerier
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Polisens arbete mot bedragerier - 1

Atgarder mot garningspersonerna

Brottsanmalningar viktigt bidrag for att kartlagga och forsta
brottsligheten, vilka som begar brotten och vilka verktyg som anvands.
Manga anmalningar leder till att garningspersonen déms i domstol.
Viktigt att utredningsresurserna laggs pa utredningar som leder till att
stoppa misstankta som utfér manga bedragerier — att avbryta
brottsserier. Ofta finns garningspersonen ej ens i Sverige.

Avsaknad av formell och
informell kontroll

Bedragerier ar gransoverskridande vilket staller krav pa internationell
samverkan. Samverkar med flera internationella aktorer, t ex
europeiska polisorganisationen Europol och utom EU Interpol for att
utreda och férebygga bedragerier.
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Polisens arbete mot bedragerier - 2

Forsvara brottsupplagget

"Platsen” for bedragerier ofta blandning av digitala verktyg och
plattformar, telefonsamtal, ibland i kombination med att géarningsperson
och brottsoffer aven mots fysiskt.

Fora dialog och paverka produktagare och tjansteleverantorer att
gora tjanster sakrare och darmed forsvara for bedragare eller stoppa
mojligheten att bega brott. Aktivt arbete mot bade stora och sma
samhallsaktorer som myndigheter, banker, betaltjanstleverantorer, e-
handelsagare och multinationella foretag som tillhandahaller digitala
tjanster.

Samverkan med polisorganisationer i andra lander och internationella
organisationer, t ex Europol, viktig del i arbetet med att féra dialog med
nagra av de storsta internationella tjansteleverantérerna.

Framtagande av olika lagstiftningsforslag, som exempelvis andringar i
Brottsbalken och Kreditupplysningslagen.

Avsaknad av formell och
informell kontroll
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Polisens arbete mot bedragerier - 3

Starka allmanhetens férmaga

Forebygga brott genom informationsinsatser med syfte att lara ut
hur man kan sta emot bedragares vilseledande. Ofta den drabbade
som manipuleras att antingen slappa in bedragarna pa sin
internetbank, alternativt sjalv fora dver pengar.

Extern kommunikation riktar sig till olika malgrupper for att sprida
kunskap om de problem som vi sjalva kanner till, sa att allmanheten
ocksa ska veta vad de ska vara vaksamma pa.

Uppmuntrar aven till att prata om bedragerier som ett satt att
starka forstaelsen och darmed formagan att kunna sta emot
bedrageriforsok.

Avsaknad av formell och
informell kontroll
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Bedragerier dar foretagen utsatts

« BEC-bedragerier
VD-bedréagerier, genom social manipulation luras foretag féra 6ver
stora summor till bedragare

» Fakturabedragerier
Bedragliga fakturor skickas till féretag som betalar, i vissa fall
forekommer andrade betalningsuppagifter

 |[dentitetsbedragerier — kop
Bedragare bestéller varor mot faktura dar ID-kapat foretag star som
betalare och leveransen gar nagon annanstans

» Kortbedragerier (varianten CNP=card not present)
Stold av kortuppgifter i syfte att ta ut pengar eller gora kdp med
aktuellt kort

= Polisen
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FOretagarnas utsatthet for IT-relaterade brott bl a
bedragerier

* 76 % utsatta minst en gang
senaste aret

* 55 % drabbats av phising

(natfiske)
* 83 % saknar plan for
Incidenthantering
o 0 ' o .
78 % saknar policy for T —
misstanke om brott e e

for att skydda féretaget mot digital brottslighet

foretagarna

& polisen
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Svenska foretags kostnader

» Bedragerier ca 5,5 miljarder kr

* Cyberbrott ca 3 miljarder kr
 Stort morkertal

 Ofta aningsloshet mot bedragerier

* Riskbedbmningar saknas eller brister Brottslighetens
kostnader 2022

-
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FOrebyggande arbete bedragerier mot foretag

Garningsperson
- Samordna utredningsresurser

- Lagstiftningsforslag t ex
sammanrakning av manga sma brott

Brottsoffer
- Information till centralorganisationer

- Information till lokala foretagarféreningar
Plats Plats utan kontroll

- Paverkansarbete mot e-handel och fysisk handel samt banker for
utokade kontroller innan kop eller transaktion

- Paverkansarbete mot foretags interna sakerhetsarbete
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Bedragerier dar aldre utsatts

De lurades av
bitcoinbedragare - far
nobben av Kronofogden

Pensionarsparet har skulder pa 6ver tva miljoner

Iéste Jan, 70,
0o m||]oner

sbedragarn -arige.Ja
n besparlngama, Iun drog pa slq l] onskulder och
n tar hans pension.
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Fordelning bedragerier mot aldre
(och funktionsnedsatta) 2022

® Annonsbedrageri

m Bedrageri genom
social manipulation

® Fakturabedrageri
» |dentitetsbedréageri

m Kortbedrageri

m Ovrigt bedrageri




FOrebyggande arbete bedragerier mot aldre

Garningsperson

- Samordnade utredningsresurser
- Lagstiftningsforslag

- Kriminell ekonomi

Brottsoffer

- Samverkan aldreorganisationer
- Information till media och i sociala medier  Plats utan kontrol
Plats

- Paverkansarbete mot teleoperatdrer samt banker for
utdkade kontroller

2 Polisen
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Aktuellt exempel pa

Polisen

Informationsmaterial till aldre

Skydda dig mot
s telefonbedragerier

v/ Ligg pa luren

Om nagon ringer upp dig och du
blir osaker ska du avsluta samtalet.
Davsett om personen sager sig
wra en slakting, fran banken,
tforetag eller en myndighet.

Forbered nagot du kan saga
for att avsluta samtalet snabbt,
eller lagg pa direkt. Du behover
inte vara artig.

v/ Loggaintein

Identifiera dig aldrig med bank-id
och lamna aldrig ut koder fran
bankdosa eller till betalkort pa
uppmaning av nagon annan.

Seribsa foretag, organisationer
och myndigheter tar aldrig kontakt
och ber dig logga in eller [amna
ut personliga uppgifter pa det
sattet.

Om du misstanker att du har blivit utsatt fér ett bedrageri:

* Kontakta din bank direkt.

« Ring 11414 for att gora en polisanmalan. Ring 112 vid akuta arenden.

* Tastad av ndgon i din narhet.

Mer information finns pa polisen.se/telefonbedragerier

/ Litainte pa
den som ringer

Bedragaren kan férsoka stressa
dig genom att saga att du ar pa
vag att férlora pengar eller att
nagon anhérig har rakat illa ut.
Lita inte pa personen som ringer

Aven om den verkar trovardig th
har personlig information om dig.

 polisen
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Vad omfattar informationssatsningen?

1,2 miljoner vykort till alla hushall 70+ ar i hela Sverige
Andra sprak finns via polisen.se (arabiska, polska, engelska)

Annonsering i riks- och lokalpress
Digital annonsering pa nyhetssajter och sociala medier

polisen.se, sociala medier
Aktiviteter lokalt

= Polisen
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Lar dig sta emot bedragarnas knep

| hemmet

Kanner du oro infor

en situation, tveka inte
att stanga dorren eller
lagga pa luren.

Slapp inte in okanda i
ditt hem! Kontrollera att
personerna ar de som
de utger sig for att vara.

Be om faktura!

Inga seriosa foretag som
besoker dig i hemmet
tar betalt pa plats.

ST™PPA |BROTT

Pa nitet

Identifiera dig aldrig
med bank-id eller lamna
ut dina koder pa upp-
maning av nagon annan.

Lagg pa luren om nagon
ringer och du blir osaker.
Ring istallet tillbaka pa
ett nummer som du sjalv
tar reda pa.

Klicka aldrig pa lankar
som kommer via e-post
eller sms. Sarskilt om
du inte kanner igen
avsandaren.

Pa stan

Hall for med handen
nar du slar in pin-koden
till kortet.

Var uppmarksam
nar du handlat. Nagon
kan forsoka ta ditt kort.

Forvara inte bankkortet
tillsammans med pin-
koden i planboken.

| Polisen
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NBC:s spaning om framtiden

» Bedrageribrott kommer 6ka med den organiserade
brottsligheten med kriminella natverksstrukturer som mer
centrala aktOrer

« Otillaten paverkan, antalet moéjliggdrare och insiders inom
dessa samhallsbarande systemen kommer att 6ka

* Grundlaggande system som identitet, folkbokforing och
bolagsregister fortsatter utnyttjas om det ar mojligt

Al ger manga mojligheter framdver — aven for den
organiserade brottsligheten.

% Polisen
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Samverkan ar viktigt!
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Tack for visat intresse sa har langt!
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