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Internetstiftelsen

Internetstiftelsen ansvarar for internets svenska
toppdoman .se och skoter drift och administration av

toppdomanen .nu.

Intakterna finansierar satsningar som gor att
manniskor kan anvanda internet pa basta satt.
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Framjandearbete

Svenskarna och internet >>
En arlig studie av svenska folkets internetvanor

Internetkunskap >>
Kunskap som hjalper dig att bli en saker och medveten internetanvandare

Digitala lektioner >>

En 6ppen digital larresurs med fardiga lektioner for alla stadier i
grundskolan

Internetdagarna >>
Arlig konferens fér kunskap om internet och digitaliseringens paverkan pa
individ och samhalle

Goto 10 >>
En kostnadsfri motesplats for arbete, kunskapsutbyte och innovation

INTERNETSTIFTELSEN


https://svenskarnaochinternet.se/
https://internetkunskap.se/
https://digitalalektioner.se/
https://internetdagarna.se/
https://www.goto10.se/
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European
Commission

DigComp 2.2

The Digital
Competence
Framework
for Citizens

With new examples
of knowledge, skills
and attitudes

Riina Vuorikari
Stefano Kluzer
Yves Punie

EUR 31006 EN

Digital competence framwork for citizens >>

Digital competence
framework for citizens

Ett ramverk for viktiga digitala kompetenser
| ett digitaliserat samhalle.

Fem huvudomraden:
* |nformation och MIK

Kommunikation och samarbete

Digitalt skapande

Sakerhet och integritet

Problemlosning
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https://publications.jrc.ec.europa.eu/repository/handle/JRC128415

arna och
o
&“‘%‘;g@ t 2022
it

INTERNET %
STIFTELSEN




Drygt 4 av 10 kanner stor oro for bedrageriforsok pa natet
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. Kanner stor oro Blivit utsatt
Svenskarna och internet 2021
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Bluffmejl och sms — vanligaste bedrageriforsoket

Fraga: Har du nagon gang under de senaste 12 manaderna blivit utsatt fér nagot av féljande bedragerier/bedrageriforsdk pa internet?

I I R e I 59%

T T — 55%

Netto — Utsatt for natbedrageriférsok *)

Bluffmejl/-sms* med falsk avsandare *)

Kontakt frén falsk kundsupport/helpdesk RN 12%

om problem med din dator 11%

Att forbetalda varor inte har levererats/ [ 4%
ytterligare summor dragits fran kort 4%

Att obehorig bett dig att logga in med ditt [l 3%
bank-id 2%
Att obehérig har anvant dina kredit-/ ll 1%
kontokortsuppgifter pa natet | 1%

Att obehorig bett dig om koder fran din | 1%
bankdosa 1%

Att obehorig pa natet kdper nagot eller tar [l 1%
ett lan i ditt namn/personnummer 1%

%

Annat natbedrageri/forsok till natbedrageri H 2%
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B 2022 2021

Svenskarna och internet 2022
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20 kostnadsfria
snabbkurser
i sakerhet pa natet

Ett urval:

Handla sakert pa natet

Sa skyddar du din e-legitimation

Sa skapar du starka Iosenord

Undvik kortbedragerier

Skydda dig mot natfiske

Alla kurser pa
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https://internetkunskap.se/snabbkurser/handla-pa-natet/handla-sakert-pa-natet/
https://internetkunskap.se/snabbkurser/losenord-och-e-legitimation/sa-skyddar-du-din-e-legitimation/
https://internetkunskap.se/snabbkurser/losenord-och-e-legitimation/sa-skapar-du-starka-losenord/
https://internetkunskap.se/snabbkurser/mejl-sms-och-telefonbedragerier/undvik-kortbedragerier/
https://internetkunskap.se/snabbkurser/mejl-sms-och-telefonbedragerier/skydda-dig-mot-natfiske/
https://internetkunskap.se/snabbkurser

HJALP OSS ATT SPRIDA KUNSKAP
OM SAKERHET PA NATET

Bestall var broschyr och sprid i ditt natverk.

undviker
du att bli Bro§chyren inn?héllfer infor[na’Fion om hur de
lU rad é vanligaste bedragerierna gar till och hur du kan
5 P skydda dig.
natet |
Aol LAA RN Broschyren ar kostnadsfri och finns pa svenska,
— engelska och arabiska.
Do € TANK SAKERT O™ B =

Du bestaller genom att skicka ett mejl till

info@internetstiftelsen.se dar du fyller i hur

manga exemplar du vill ha, pa vilket sprak och var
L de ska skickas.

ETT SAMARBETE MELLAN

arapen . INTERNET %
'@»—-— ‘PO"Se" STIFTELSEN
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VAD INNEBAR
NATFISKE?

Natfiske ar det svenska ordet for engelskans phishing
och innebar att bedragare forsoker lura — eller "fiska” —
av dig I6senord, koder, betalkortuppgifter eller annan
personlig information.

Bedragarna vill at den har
informationen for att:

* Kunna stjala dina pengar
« Salja den vidare till andra bedragare
 Kapa din identitet

« Kapa dina anvandarkonton och lura andra
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SA HAR LURAR BEDRAGARNA DIG

» Bedragarnas kontaktar dig, till exempel via mejl, sms, sociala medier, telefonsamtal och falska annonser.

» Bedragarna utger sig ofta for att foretrada en bank, en myndighet eller ett valkant foretag.
» Bedragarnas arenden varierar och anpassas ofta efter vad som sker i omvariden.
» | mejl och meddelanden uppmanas du nastan alltid att klicka pa en lank eller att dppna en bifogad fil.

» Nar bedragarna ringer ar det vanligt att bedragarna ber dig dela koder fran din bankdosa, anvanda din e-
legitimation eller ladda hem ett program fran natet.

» FOor att du ska folja uppmaningarna forsoker bedragarna stressa dig och de spelar ofta pa dina kanslor
genom att gora dig nyfiken, glad eller orolig.
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EXEMPEL 1: SA HAR LURAR BEDRAGARNA DIG

09:41 v4dn

& COOP Q

Kara kund, du har samlat pa dig 27101 poang
men de maste forbrukas inom 4 timmar. Ga
till http://www.poangcoop.com och anvand
dina poang nu!

C

e Tryck for att lasa in forhandsgranskning

Nu

Avsandare stoder inte svar
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EXEMPEL 2: SA HAR LURAR BEDRAGARNA DIG

0% Felanmaélan deklaration - Meddelande £ sek = O X

Arkiv.  Meddelande Hjdlp

m -~ 8 M 9 € = peaitams & BEv - B~ - £ ssk 55 Q zooma

Felanmalan deklaration

. S &s [ —> Vidarebeford
G Skatteverket <kundservice@skatteverket.net>  svara © Svara alla \carebetordra wi

Till Internetstiftelsen man 2015-05-25 09:41

Felanmalan deklaration.zip o
' 188 KB

Halsningar,

Skattemyndigheterna (c)
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EXEMPEL 3: SA HAR LURAR BEDRAGARNA DIG

@ Messenger X -- - = x
< C @& messenger.com/t/6298603 ® Y« W
el Chattar . @ ﬁ Facebook Business Support LU [
ATGARD KRAVS
Q, Soék i Messenger
Det har nyligen rapporterats om upphovsrattsintrang i dina
Facebook-inlagg, sa vi kraver att du omgaende kontaktar
Facebook Business Support Facebook Support for att atgarda detta innan vi stanger din
ATGARD KRAVS Det har nyligenr... - 1m sida.
Kom i kontakt med Facebook Business Support:
https://m.me/3072209293112342id=1251
Denna varning ar endast giltig i 48 timmar och ifall du inte
vidtar atgard kommer vi att stanga ditt konto utan ytterligare
varsel.
G Facebook Business Support 0
&) Installera Messenger-appen O Q@ P @ A ® b
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EXEMPEL 4: SA HAR LURAR BEDRAGARNA DIG

09:41 v4dn

& SHB Q

Hej, vi misstanker bedraglig aktivitet pa ditt
konto. Vanligen ring sparrservice snarast pa
tel 010-8887217.

Mvh
e Handelsbanken

Nu

Avsandare stoder inte svar
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SJU GRUNDLAGGANDE TIPS
FOR ATT INTE BLI LURAD



TIPS 1

Undvik att klicka pa lankar i mejl, sms
och textmeddelanden.

Klickar du pa en lank i bedragarnas mejl och
meddelanden leds du vanligtvis vidare till en falsk
webbsida dar du uppmanas att logga in med ditt
|0senord, knappa in ditt kortnummer eller dela
annan personlig information.

Det kan till exempel vara en falsk webbshop, en
falsk kopia av en myndighetssida eller en falsk
inloggningssida till en streamingtjanst.

De falska webbsidorna ser akta ut, men sa fort du
knappar in din information stjals den av bedragarna. ‘
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TIPS 1: UNDVIK ATT KLICKA PA LANKAR

09:41 v4dn

& COOP Q

Kara kund, du har samlat pa dig 27101 poang
men de maste forbrukas inom 4 timmar. Ga
till http://www.poangcoop.com och anvand
dina poang nu!

C

e Tryck for att lasa in forhandsgranskning

Nu

Avsandare stoder inte svar
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TIPS 1: UNDVIK ATT KLICKA PA LANKAR

B Coop X + = O X
&< > C & poangcoop.com & r W
m Handla Butiker & erbjudanden Recept Medlem Bank & betalkort Q 2L Loggaut

Galna rabatter med poang!

* Obs! - Max 1 av varje!

iPhone XS HP Spectre X2

T -

UTSAL D * Under 2 tillbaka * Under 7 tillbaka

Anvand 22000 poang och betala endast Anvand 20000 podng och betala endast
frakt frakt

Normalpris: 13770,- Normalpris: 12.333,-
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TIPS 1: UNDVIK ATT KLICKA PA LANKAR

. N&jda kunder a Siker betalning &P Formanspaket BR 3 dagars provperiod

\

HEMSIDA BESTALL NU OM OSS KONTAKTA OSS

Valj farg: N Valj storlek:
Férnamn Efternamn
Adress

Postnummer Stad

Telefonnummer

E-mail
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TIPS 1: UNDVIK ATT KLICKA PA LANKAR

@ https://www.domesticrent.com/checkout/

iPhone XS Betalnin

%

L J L J
® o ﬂ https://www.

| Skyddas av SSL-kryptering
Saker betalning

Vanligen fyll i dina uppgifter

Foéljande kreditkort accepteras:
e Verified
= e S

Kortnummer

Sista giltighetsdag

Ditt pris 29.00 KR
Kontrollsiffra
Fragor?
Slutfor betal: Ring oss: +45 92 45 02 20
SAKER BETALNING When you accept the terms and conditions listed on Domesticrent.com, it is clearly

stated that you will automatically sign-up for a subscription based product (to gain
access to contact landlords of the properties) as listed on the website. The price of the
subscription based product is 3 days trial for 4€. then the subscription will
automatically renew for full price (75€ each 30th day) until you unsubscribe your
membership from the site. You can easily unsubscribe by accessing “my account” with
your giving credentials on email, or contact support@domesticrent.com, where the
customer service will handle the enquiry (usually enquiries are handled within 24
hours). All new members participate in a competition, where they can win the shown

product. All winners will be contacted on e-mail.
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TIPS 2

Undvik att oppna bifogade filer i mejl
och andra textmeddelanden.

Oppnar du en bifogad fil i bedragarnas mejl och
meddelanden ar risken stor att din dator infekteras
med virus och spionprogram.

Ett spionprogram ar ett skadeprogram som
registrerar allt du gor kan skicka din personliga
information, till exempel [6senord och
betalkortuppgifter, till bedragarna.
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TIPS 3

Lagg pa luren, vaga vara bestamd!
Det har galler om nagon som ringer dig:
» Efterfragar dina kortuppgifter eller I6senord

> Vill att du ska ladda ner ett program fran internet

» Uppmanar dig att anvanda din bankdosa, ditt
bank-id eller annan e-legitimation

» Ber dig att Iasa upp koder fran bankdosan eller
ditt bank-id
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Gitte Palsson blev av med 350.000:-

al Telenor SE 4G 14:02 @
<® Telenor
UIU— IVUUUTTTULU Y
tis 7 feb. 16:10

Din ansOkan om ett nytt
abonnemang ar nu godkand
och vi behandlar genast din
bestallning av en ny iPhone 14
PRO "Obegransad surf
Premium"

Fragor? Ring 08-121122 51
Telenor
tis 7 feb. 17:24

Jag har inte ansokt

Du har svarat pa ett
automatiskt sms, som vi tyvarr
inte kan svara pa. Valkommen
att ringa oss pa 020-222 222
om du har nagra fragor.
Halsningar Telenor

G O 9
+t OO0 &0 -
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TIPS 4

Lita aldrig pa avsandarnamn och
uppringande nummer.

Kom ihag att du aldrig kan lita pa avsandarnamn i
mejl, sms och andra textmeddelanden. Det ar
superenkelt for bedragarna att forfalska.

Du kan inte heller lita pa att det uppringande numret
eller det nummer som visas i ett sms ar akta.

For att kontrollera om mejlet, telefonsamtalet eller
textmeddelandet ar akta kan du kontakta den
pastadda avsandaren via en kontaktvag som du
sjalv letar upp.

Svara aldrig pa misstankta mejl, telefonsamtal och
textmeddelanden.
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TIPS 5

Var kritisk mot annonser pa webben
och sociala medier.

Se upp for annonser med fantastiska erbjudanden,
gratisprodukter, investeringsforslag, tavlingar och
olika quiz.

Kom ocksa ihag att din dator inte har fatt virus bara
for att det star sa i olika pop up-fénster pa webben.
Dessa varningar ar falska och syftar till att infektera
din enhet med virus.
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TIPS 5: FALSK VIRUSVARNING

@ Virus Found - Apple X -+

C @& d263xIpt5h5k9f.cloudfront.net/mac-error/03-01-R-HcgbCuNCe7bjaxpkVafeFr Y W

’

S Mac iPad iPhone Watch

%) NEDLADDNING KRAVS

Din Mac ar mycket skadad! (33,2 %)

Vanligen ladda ned Mac Cleanup applikationen for att avlagsna 3 virus fran din Mac.

VIRUSINFORMATION

X Virusnamn: Tapsnake; CronDNS; Dubfishicv
X Risk: HOG

-
I B R ] i PR e G T R e R e R e B R R Y D B S B R S R e s R W e A s o
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TIPS 6

Skydda dina dator mot virus och andra
skadeprogram.

Anvand ett bra antivirusprogram och aktivera din
dators brandvagg.

Uppdatera operativsystem, appar och program
direkt nar det finns nya uppdateringar.

Avinstallera och radera appar och program nar du
inte anvander dem langre.
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TIPS 7

Skydda dina konton med starka

losenord och flerfaktorsautentisiering.

Ett starkt I0senord ska vara:
> Langt — minst 12 tecken, garna langre
» Ovanligt — det ska inte ga att gissa sig till

> Opersonligt — det ska inte ga att koppla till dig
som person

» Unikt — det innebar att du ska ha olika Iosenord
for varje tjanst.
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Bjorn Appelgren

Folkbildningsansvarig, Internetstiftelsen

E-post:
bjorn.appelgren@internetstiftelsen.se
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