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Digitalisering har lett till 6kning i antal bedragerier

Antal bedragerier

Antal ran

300000 120
100% okning av bedragerier mellan

250000 100 2010 och 2020.

200000 80 a 25% minskning av bedragerier de fyra
senaste aren. Men samtidigt 6kar

150000 50 bedragerivinsterna med 30% de senaste

tva aren, enligt Polisen.

100000 40 . . . . .

a Social manipulation utgor vaxande hot:
exempelvis telefonbedragerier,

50000 20 . . . .
investeringsbedragerier och
romansbedragerier.
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Hur arbetar bankerna for att motverka bedragerier?

Glnformation och utbildning a Ny teknologi och data e Samarbete

Kontinuerlig informationsgivning till

E Fortsatt utveckling av identifierings-
i kunder i preventivt syfte.
L
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i Banker, branschorganisationer och
1

i och signeringslosningar.

1

1

[

i myndigheter.
................................................ L

Utbildning av anstallda i syfte att
upptacka misstankt beteende.

Preventiva atgarder:
transaktionsovervakning i realtid.

i Forum och fokusgrupper fér utbyte av
i information och erfarenheter.
L
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i Data bidrar till sofistikerade modeller,
i forbattrad traffsakerhet.
L
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Fortsatt utveckling framat

Fortsatter med redan pégéende arbete Ytterligare majliggorare

Informationsdelning — 6kad tydlighet och utékad
mojlighet.

Applicera erfarenheter fran SAMLIT (Swedish Anti-Money
Laundering Intelligence Initiative) pa bedrageriomradet.

Staten bor utfarda en e-legitimation — Ett sékert statligt
ID-kort — med e-legitimation SOU 2019:14.

Obehorigt anvdandande av e-legitimation bor bli foremal
for en sarskild utredning.

Okade resurser till Polisen och rattsvdsendet. Politiken
bor fundera over straffkatalogen.
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Ovantat samtal Stressigt
fran bank eller telefonsamtal?
myndighet?

Allt fler utsatts for telefonbedragerier.
Lagg pa och ring ndgon du litar pa. Bli svarlurad pa svarlurad.se

Allt fler utsatts for telefonbedragerier.
Lagg pa och ring nagon du litar pa.

Bli svarlurad pa svarlurad.se
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Ombedd att
signera med
BankiD?

Allt fler utsatts for telefonbedragerier.
Lagg pa och ring ndgon du litar pa.

Bli svarlurad pa svarlurad.se
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Hur motverka telefonbedragerier?

Samla information

Mycket information om
den man tanker lura finns
pa 6ppna kallor med
utgivningsbevis

(hitta.se, mrkoll.se osv)

Behov av fordandring
Begransa publicering av

personuppgifter pa
internet.
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Kontakta (telefon, sms)

Kontakta offer, ofta genom
att ddlja sig bakom
spoofade telefonnummer
och sms.

Behov av fordandring

Post- och Telestyrelsen bor
implementera en anti-
spoofing-infrastruktur for
telefon och sms for

operatorer verksamma i
Sverige. Hamta inspiration
fran Finland och
Storbritannien.

F6rma offer att agera

Forma offer att géra nagot
med sin sakerhetsdosa —

t ex utfarda ett BankID
eller signera en betalning.

Behov av forandring

Fatta beslut om ”Ett sakert
statligt id-kort med e-
legitimation”

(SOU 2019:14).

Utveckla APl mot Polisens
RES.

Flytta pengar

Regelverket behover vara en
"paketlosning” eftersom
bedrageri och penningtvatt
ofta hanger ihop.

Behov av forandring
Utokad informations-
delning for bankerna. Ett
fungerande flode av
information mellan
bankerna och Polisen kravs

for en forebyggande effekt
genom bankens
riskhantering.

Infor ett malvaktsregister.
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