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INTERNETSTIFTELSEN

Internetstiftelsen ar en oberoende, affarsdriven * Svenskarna och internet
och allméannyttig organisation. En drlig studie av svenska folkets

Vi verkar for ett internet som bidrar positivt till AT

manniskan och samhallet. ¢ Internetkunskap
Kunskap som hjdlper dig att bli en séiker och

Vi ansvarar for internets svenska toppdoman . .
medveten internetanvéndare.

.se och skoéter aven drift och administration av
toppdomanen .nu.  Digitala lektioner
En éppen digital ldroresurs med férdiga

Intdkterna fran domanaffaren finansierar ; .. o
lektioner fér alla stadier i grundskolan.

satsningar for att alla i Sverige ska vilja, vaga
och kunna anvdnda internet.

Internetdagarna

Arlig konferens fér kunskap om internet och
digitaliseringens pdverkan pa individ och
samhdille.

* Goto 10
En kostnadsfri métesplats for arbete,

kunskapsutbyte och innovation.
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Lds mer om Internetstiftelsen pa
internetstiftelsen.se!

Internetstiftelsen ar en oberoende, affarsdriven och allmannyttig organisation. Vi
ansvarar for internets svenska toppdoman .se och skéter dven drift och
administration av toppdomanen .nu.

Intdkterna fran domanaffaren finansierar satsningar for att alla i Sverige ska vilja, vaga
och kunna anvanda internet. Och till héger i presentationsbilden finns en del av det
framjandearbete vi gor listat. Vill man hitta mer om det som jag tar upp idag ska man
ga till internetkunskap.se och klicka pa “sdkerhet pa natet”

Svenskarna och internet — https://svenskarnaochinternet.se/
Internetkunskap - https://internetkunskap.se/

Digitala lektioner - https://digitalalektioner.se/
Internetdagarna - https://internetdagarna.se/

Goto 10 - https://www.goto10.se/




BLUFFMEJL OCH SMS — VANLIGASTE BEDRAGERIFORSOKET

Fraga: Har du nagon gang under de senaste 12 manaderna blivit utsatt for nagot av
féljande bedragerier/bedrageriférsok pa internet?

Annat natbedrageri/forsok till natbedrageri

Att obehérig pé natet kdper ndgot eller tar ett 1an i ditt namn/personnummer
Att obehérig bett dig om koder fran din bankdosa

Att obehorig har anvént dina kredit-/kontokortsuppgifter pa nitet

Att obehorig bett dig att logga in med ditt bank-id

Att férbetalda varor inte har levererats/ytterligare summor dragits fran kort
Kontakt frén falsk kundsupport/helpdesk om problem med din dator

Bluffmejl/-sms* med falsk avsindare *)

Netto — Utsatt for natbedrageriférsok *)
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Kélla: Svenskarna och internet 2022 3

For att fa en uppfattning om hur vanligt det ar med bedragerier och bedrageriforsok
pa natet kan vi titta pa den har bilden.

Den ar fran var egen undersokning Svenskarna och internet 2022 dar vi fragat
internetanvandare fran 16 ar.

Har ser vi att nastan 6 av 10 internetanvandare 6ver 16 ar anger att de har blivit
utsatta for nagon typ av natbedrageri under det senaste aret.

Vi ser ocksa att det dverlagset vanligaste natbedrégeriet att bli utsatt for ar olika typer
av bluffmejl och bluff-sms, vilket mer @n halften av internetanvandarna har drabbats
av.



VAD INNEBAR NATFISKE?

Natfiske ar det svenska ordet for engelskans
phishing och innebar att bedragare forsdker
lura — eller "fiska” — av dig l6senord, koder,
betalkortuppgifter eller annan personlig
information.

Bedragarna vill at den har
informationen for att:

* Kunna stjala dina pengar
* Salja den vidare till andra bedragare
* Kapa din identitet

* Kapa dina anvandarkonton och lura andra
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Den har vanligaste typen av internetbedragerier ryms ndstan alla inom det som man
ibland kallar for natfiske.
Darfor kanns det rimligt att ge en forklaring till det begreppet.

Natfiske (efter engelskans phising) innebar att bedragaren forsoker lura oss att sjdlva
dela med oss av personlig information,
Till exempel |6senord, koder eller betalkortuppgifter.

Och anledningen till att bedragarna vill lura till sig den har informationen ar vanligtvis
att:

- kunna stjala dina pengar

- sdlja den vidare till andra bedragare

- kapa din identitet

- eller kapa dina anvandarkonton och lura andra




SA HAR LURAR BEDRAGARNA DIG

Bedragarnas kontaktar dig, till exempel via mejl, sms, sociala medier, telefonsamtal och
falska annonser.

Bedragarna utger sig ofta for att foretrdda en bank, en myndighet eller ett valkant foretag.
Bedragarnas arenden varierar och anpassas ofta efter vad som sker i omvarlden.

I mejl och meddelanden uppmanas du nastan alltid att klicka pa en lank eller att 6ppna en
bifogad fil.

Nar bedragarna ringer ar det vanligt att bedragarna ber dig dela koder fran din bankdosa,
anvanda din e-legitimation eller ladda hem ett program fran natet.

For att du ska félja uppmaningarna forsoker bedragarna stressa dig och de spelar ofta pa
dina kanslor genom att gora dig nyfiken, glad eller orolig.

GILLADIN
EKONOMI

Sa hur luras bedragarna?

/l

Jo, det startar alltid med att bedragarna kontaktar dig pa nagot satt.

Mejl och sms &r vanligt som vi sag tidigare.

Andra kontaktvagar ar sociala medier, telefonsamtal och falska annonser

/l

For att lura dig ar det vanligt att bedragarna latsas foretrada en bank, en myndighet
eller ett vdlkant foretag.

Bedragarna forsoker med andra ord utnyttja manniskors fortroende och
beroendestallning till dessa institutioner.

/]

Bedragarnas drenden varierar och de ar valdigt skickliga pa att anpassa sig efter
omvarlden.

Innan jul handlar manga bluffar till exempel om paketleveranser,

Och i deklarationstider ar det vanligt med bluffmejl som ser ut att komma fran
Skatteverket.

/l

Gemensamt for bluffmejl och bluffmeddelanden ar att man nastan alltid uppmanas
att klicka pa en lank eller att 6ppna en bifogad fil.

/l

Nar bedragarna ringer ar det vanligt att de:

- ber dig att dela koder fran din bankdosa

- anvanda din bankdosa eller din e-legitimation



- eller att ladda att hem ett program fran natet

/]

For att du ska folja uppmaningen forsoker bedragarna stressa dig — det finns nastan
alltid en tidsfrist

Och de spelar ofta pa dina kdnslor genom att gora dig nyfiken, glad eller orolig.



EXEMPEL 1: SA HAR LURAR BEDRAGARNA DIG

09:41 V4R
& COOP Q
Kara kund, du har samlat pa dig 27101 poang
men de maste férbrukas inom 4 timmar. Ga
till http://www.poangcoop.com och anvand
dina poang nu!
(6

@ Tryck for att lasa in forhandsgranskning

Nu
Avsandare stoder inte svar
Elco .

Har ar ett exempel:

Avsandaren ser ut att vara ett valkant foretag, namligen Coop.

Arendet handlar om att 27101 bonuspodng maste férbrukas — det finns en tidsfrist pa
4 timmar

Och det finns en uppmaning att klicka pa en lank.




EXEMPEL 2: SA HAR LURAR BEDRAGARNA DIG

@R Felanmalan deklaration - Meddelande P sek = o X
Arkiv  Meddelande  Hjalp
W~ 8 B 9 % > @odaitams = 3. B. B- - O osek 5%~ Q Zooma e+

3 v

Felanmalan deklaration

Skatteverket <kundservice@skatteverket.net>
Till Internetstiftelsen

Felanmlan deklaration.zip
" 188 KB

€ svara | € Svaraalla | —> Vidarebefordra [T

Halsningar,
Erica Rédén Danielsson.

Skattemyndigheterna (c)
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Har ar ett annat exempel pa hur det kan se ut nar mejlet innehaller en bifogad fil.

Avsandaren pastar sig vara Skatteverket och det finns en bifogad fil som &r dopt
"felanmalan deklaration”



EXEMPEL 3: SA HAR LURAR BEDRAGARNA DIG

© Messenger x IEE

<« C @ messenger.com/t/629860 2 % v

L 4 Chattar - @ ¥ ﬁ Facebook Business Support (ST

ATGARD KRAVS

Q S8k | Messenger
Det har nyligen rapporterats om upphovsrattsintrang i dina
Facebook-inlagg, sa vi kraver att du omgaende kontaktar

ﬁ Facebook Business Support F:ebook Support for att dtgarda detta innan vi stanger din
ATGARD KRAVS Det har nyligen r m sida,

Kom i kontakt med Facebook Business Support:

https://m.me/3072209293112342id=1251

Denna varning ar endast giltig i 48 timmar och ifall du inte
vidtar atgard kommer vi att stanga ditt konto utan ytterligare
varsel

0 Facebook Business Support 0

& Installera Messenger-appen QL@ P& A ® b

E‘I{-ﬂlrm INTERNETSAKERHET

Har pastar sig bedragarna vara Facebook vilket kanske ar lite extra lurigt da
bedrageriforsoket sker pa just Facebook Messenger.

Men kdnnetecknen fér en bluff finns dar:

Mottagaren uppmanas att klicka pa en lank for att atgarda ett pastatt
upphovsrattsintrang.

Och det finns en tidsfrist pa 48 timmar, allt for att stressa mottagaren.




EXEMPEL 4: SA HAR LURAR BEDRAGARNA DIG

09:41 V4R

< SHB Q

Hej, vi misstanker bedraglig aktivitet pa ditt
konto. Vanligen ring sparrservice snarast pa
tel 010-8887217.

Mvh
Handelsbanken

Nu

Avsandare stoder inte svar

E‘I{‘ﬂl“l‘ﬂ’: INTERNETSAKERHET .

Sen ett exempel som ar nagot av ett undantag, for att visa att man alltid maste vara
pa sin vakt.

Ett sms som pastas komma fran Handelsbanken, men utan nagon lank att klicka pa.
Har ar uppmaningen istallet att ringa ett specifikt nummer.
Och gbr man det sa fortsatter bluffen i det samtalet.




SJU GRUNDLAGGANDE TIPS

FOR ATT INTE BLI LURAD

Sa hur ska man skydda sig mot natfiske da?

Har ar 7 grundlaggande tips som &ar ett forsta steg pa vagen mot att undvika att bli
lurad.
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TIPS 1

Undvik att klicka pa ldankar i mejl, sms och
textmeddelanden.

Klickar du pa en lank i bedragarnas mejl och
meddelanden leds du vanligtvis vidare till en
falsk webbsida dar du uppmanas att logga in
med ditt 16senord, knappa in ditt kortnummer
eller dela annan personlig information.

Det kan till exempel vara en falsk webbshop, en
falsk kopia av en myndighetssida eller en falsk
inloggningssida till en streamingtjanst.

De falska webbsidorna ser dkta ut, men sa fort
du knappar in din information stjals den av
bedragarna.

INTERNETSAKERHET

Tips 1 ar att i storsta mojliga man undvika att klicka pa lankar i mejl, sms och olika
textmeddelanden.

Det hér ar ett svart rad att ge eftersom Internet handlar mycket om att klicka pa
lankar.

Men det gar aldrig att vara 100% saker pa att mejl eller sms ar dkta.

Darfér bor man vara valdigt forsiktig med lankar och i alla fall dubbelkolla med den
pastadda avsdndaren via en kontaktvdag som man sjalv letar upp innan man klickar pa
nagot.

Jag tankte faktiskt att vi kunde titta pa vad som vanligtvis hander om man klickar pa
en lank i ett bluffmeddelande.

11



EXEMPEL: UNDVIK ATT KLICKA PA LANKAR

09:41 V4R
€& COOP Q

Kara kund, du har samlat pa dig 27101 poang

men de maste forbrukas inom 4 timmar. Ga

till http://www.poangcoop.com och anvand

dina poang nu!

Cc

e Tryck for att lasa in forhandsgranskning

Avsandare stoder inte svar

lﬁlrllﬁ.: INTERNETSAKERHET

Har ar bluff-sms:et som jag visade tidigare.
Det som pastod sig komma fran Coop.

Klickar vi pa den lanken...
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EXEMPEL: UNDVIK ATT KLICKA PA LANKAR

B coop x +

& > C & poangcoop.com

m Handla  Butiker &erbjudanden  Recept  Medlem  Bank & betalkort

Galna rabatter med poéang!

iPhone XS

UTSALD

Normalpris: 13770,

GILLA DIN v
IR Tiil INTERNETSAKERHET

1 s

Q & Loggaut

HP Spectre X2

. 4

Under 2 tillbaka tilbaka
Anvénd 22000 podng och betala endast Anvénd 20000 poéng och betala endast
frakt frakt

Normalpris: 12.333 -

Hamnar vi har.
Pa en falsk webbsida designad for att likna Coops riktiga.

Men titta pa adressen i webbldsaren.

Dar star det poangcoop.com och inte coop.se som ar Coops riktiga webbadress.

Vi ar alltsa pa en falsk webbsida just nu

Hur som helst
Vi valjer iPhone XS och klickar pa den...
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EXEMPEL: UNDVIK ATT KLICKA PA LANKAR

HEMSIDA BESTALL NU OM 0SS KONTAKTA 0SS

E‘I{‘ﬂl“l‘ﬂ’: INTERNETSAKERHET

Da hamnar vi har.
Pa ytterligare en falsk sida designad for att likna Apples.

Har ombeds vi fylla i leveransadress och nar vi gjort det...
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EXEMPEL: UNDVIK ATT KLICKA PA LANKAR

Vanligen fyll i dina uppgifter - g
Foljande kreditkort accepteras: —_ T
= B3 [~ RavA L’"’j{ https://www.

Saker betalning

Ditt pris 29.00 KR

Fragor?

E‘I{‘ﬂl“l‘ﬂ’: INTERNETSAKERHET

Da hamnar vi har.
Nu ar det alltsa dags att betala den dar lilla fraktavgiften pa 29 kronor.

Och nar vi knappar in vara kortuppgifter och trycker pa ”Slutfér betalning” sa har vi
bade delat vara kortuppgifter, men i det har fallet har vi ocksa godkant det finstilta
(till hoger i bild) som i det har fallet ar en prenumeration som kostar 75 euro i
manaden.
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TIPS 2

Undvik att 6ppna bifogade filer i mejl och
andra textmeddelanden.

» Oppnar du en bifogad fil i bedragarnas mejl
och meddelanden ar risken stor att din dator
infekteras med virus och spionprogram.

* Ett spionprogram ar ett skadeprogram som
registrerar allt du gor kan skicka din
personliga information, till exempel |6senord
och betalkortuppgifter, till bedragarna.

INTERNETSAKERHET a
1

Tips 2 ar likt tips 1 och handlar om att man ska undvika att 6ppna bifogade filer i mejl
och andra textmeddelanden.

Aven det hir dr ett svart tips att efterleva, eftersom vi ganska ofta far filer skickade till
0ss.

Men ta for vana att dubbelkolla med den pastadda avsandaren innan ni dppnar nagot.

Oppnar man en bifogad fil frdn en bedragare ar risken stor att datorn infekteras med
virus eller andra skadeprogram.

En typ av skadeprogram ar sa kallade spionprogram som registrerar allt du gor och
skickar den informationen till bedragarna.
Det kan till exempel vara I6senord och kortuppgifter.
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TIPS 3

L3gg pa luren, vaga vara bestamd!

Det hér géller om nagon som ringer dig:
* Efterfragar dina kortuppgifter

* Vill att du ska ladda ner ett program fran
internet

* Uppmanar dig att anvanda din bankdosa, ditt
bank-id eller annan e-legitimation

* Ber dig att ldsa upp koder fran bankdosan
eller ditt bank-id

INTERNETSAKERHET

Tips 3 ar att lagga pa luren om nagon som ringer dig ber dig lasa upp dina
kortuppgifter eller att ladda ner ett program fran internet. Oavsett vad det ar for
anledning eller drende.

Detsamma galler om den som ringer uppmanar dig att anvanda din bankdosa, ditt
bank-id eller annan e-legitimation.

Det géller ocksa om den som ringer ber dig att lasa upp koder fran bankdosan eller
ditt bank-id.

Kom ihag att banker, myndigheter och seridsa foretag aldrig tar kontakt med dig och
ber om detta 6ver telefon. De kan dock be dig om det hdar om du ringer dem. Sa det
finns en skillnad har i vem som kontaktar vem.
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TIPS 4

Lita aldrig pa avsandarnamn och uppringande
nummer.

* Kom ihag att du aldrig kan lita pa
avsandarnamn i mejl, sms och andra
textmeddelanden. Det &r superenkelt for
bedragarna att forfalska.

* Du kan inte heller lita pa att det uppringande
numret eller det nummer som visas i ett sms ar
akta.

* For att kontrollera om mejlet, telefonsamtalet
eller textmeddelandet ar dkta kan du kontakta
den pastadda avsandaren via en kontaktvag
som du sjalv letar upp.

* Svara aldrig pa misstankta mejl, telefonsamtal
och textmeddelanden.

i INTERNETSAKERHET

Tips 4 ar att aldrig lita pa avsandarnamn, uppringande nummer eller
avsandarnummer i sms.

Det har ar superenkelt for bedragarna att forfalska och kan inte anvandas for att
avgora aktheten.

Aterigen:

Innan du agerar pa ett mejl, meddelande eller telefonsamtal bér du dubbelkolla
dktheten genom att kontakta den pastadda avsandaren via en kontaktvag som du
sjalv letar upp.

18



TIPS 5

Var kritisk mot annonser pa webben och
sociala medier.

* Se upp for annonser med fantastiska
erbjudanden, gratisprodukter,
investeringsforslag, tavlingar och olika quiz.

* Kom ocksa ihag att din dator inte har fatt
virus bara for att det star sa i olika pop up-
fonster pa webben. Dessa varningar ar falska
och syftar till att infektera din enhet med
virus.

INTERNETSAKERHET
19

Tips 5

Var alltid kritisk mot annonser pa webben och sociala medier. Annonser pa natet
kontrolleras namligen sallan av manniskor innan de laggs upp.

Falska annonser pa webben och sociala medier ar darfor ett vanligt satt for bedragare
att lura till sig pengar, kortuppgifter och l6senord, eller for att sprida virus och andra

skadeprogram.

Kom ocksa ihag att datorn inte har fatt virus bara for att det star sa i olika pop up-
fonster pa webben eller i webbladsaren.

Dessa varningar ar falska och syftar tvartom till att infektera din enhet med virus.
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EXEMPEL: FALSK VIRUSVARNING

& Virus Found - Apple x o+

C' @ d263xiptSh5k9f.cloudfront.net € 3-0 1cgbCuNCe7bjaxpkVaf: * W

iPhone Vatch v Music

Din Mac ar mycket skadad! (33,2 %)

Vanligen ladda ned Mac Cleanup applikationen fr att avligsna 3 virus fran din Mac.

VIRUSINFORMATION

X Virusnamn: Tapsnake; CronDNS; Dubfishicv

¢ Risk: HOG

E‘I{-ﬂlﬂm INTERNETSAKERHET

Sa har kan en falsk virusvarning se ut.

Sajten forsoker efterlikna Apples, men vi kan se pa webbadressen att det ar en falsk
sida.
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TIPS 6

Skydda dina dator mot virus och andra
skadeprogram.

* Anvand ett bra antivirusprogram och aktivera
din dators brandvagg.

* Uppdatera operativsystem, appar och
program direkt nar det finns nya
uppdateringar.

* Avinstallera och radera appar och program
nar du inte anvénder dem langre.

INTERNETSAKERHET

Tips 6 ar en viktigt hygienfaktor, namligen att skydda sin dator mot virus och andra

skadeprogram genom att anvanda ettt bra antivirusprogram och att aktivera datorns
brandvagg.

Se ocksa till att uppdatera operativsystemet, appar och program direkt nar det finns

nya uppdateringar. Uppdateringar tapper namligen till kinda sdkerhetshal, som
bedragare annars kan utnyttja.
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TIPS 7

Skydda din information och dina konton med Flerfaktorsautentisering

starka I6senord och flerfaktorsautentisiering. Innebir att du behéver flera olika sitt att

identifiera dig for att logga in och aktiveras
Ett starkt l6senord ska vara: vanligtvis i respektive tjansts installningar.
* Langt — minst 12 tecken, garna langre
* Ovanligt — det ska inte ga att gissa sig till

* Opersonligt — det ska inte ga att koppla till
dig som person

¢ Unikt — det innebar att du ska ha olika Det &r extra viktigt att skydda din e-post
|6senord for varje tjanst. och dina sociala medier ordentligt!

INTERNETSAKERHET

Tips 7 — det sista tipset - handlar om |6senord.

I manga fall ar det bara ett I6senord som skyddar din personliga information och din
digitala identitet fran obehoriga.

Darfor ar det viktigt att anvanda starka I6senord och att aktivera sa kallad
flerfaktorsautentisering pa alla tjanster och konton som erbjuder det.

Ett starkt |6senord ska vara:

*  Langt — minst 12 tecken, garna langre

*  Ovanligt — det ska inte ga att gissa sig till

*  Opersonligt — det ska inte ga att koppla till dig som person

*  Unikt — det innebar att du ska ha olika |I6senord for varje tjanst.

Det ar extra viktigt att skydda din e-post och dina sociala medier ordentligt.
(fordjupning)

For att komma ihag dina I6senord kan du anvanda en I6senordshanterare, eller skriva
ner dem pa en lapp som du forvarar pa ett sdkert stalle.
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LAR DIG MER!

20 Kostnadsfria snabbkurser i sdakerhet pa
natet — internetkunskap.se

* Handla sdkert pa natet

* 53 skyddar du din e-legitimation

* Sa skapar du starka l6senord

* Undvik kortbedragerier

» Skydda dig mot natfiske

Alla kurser hittar du pa
internetkunskap.se/snabbkurser

SILLADIN "
KONOMI  INTERNETSAKERHET

Sa det var 7 grundlaggande tips.

Vill man fa mer kontext och férdjupning rekommenderar jag vara kostnadsfria
snabbkurser i sakerhet pa néatet.

Det finns 20 stycken och pa den har sliden har jag har lyft fram fem av dem lite extra
pa den har sliden.

En kurs tar mellan 3-5 minuter att géra och de far spridas fritt sa lange det inte gor i
kommersiella syften.

Lankar:

Handla sadkert pa natet
https://internetkunskap.se/snabbkurser/handla-pa-natet/handla-sakert-pa-natet/

Sa skyddar du din e-legitimation
https://internetkunskap.se/snabbkurser/losenord-och-e-legitimation/sa-skyddar-du-
din-e-legitimation/

Sa skapar du starka l6senord
https://internetkunskap.se/snabbkurser/losenord-och-e-legitimation/sa-skapar-du-
starka-losenord/
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Undvik kortbedragerier
https://internetkunskap.se/snabbkurser/mejl-sms-och-telefonbedragerier/undvik-
kortbedragerier/

Skydda dig mot natfiske
https://internetkunskap.se/snabbkurser/mejl-sms-och-telefonbedragerier/skydda-
dig-mot-natfiske/
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HJALP 0SS ATT SPRIDA KUNSKAP
OM SAKERHET PA NATET

* Bestall var broschyr och sprid i ditt natverk.

* Broschyren innehaller information om hur de
vanligaste bedragerierna gar till och hur du
kan skydda dig.

* Broschyren ar kostnadsfri och finns pa
svenska, engelska och arabiska.

* Du bestaller genom att skicka ett mejl till
info@internetstiftelsen.se dar du fyller i hur
manga exemplar du vill ha, pa vilket sprak
och var de ska skickas.

INTERNETSAKERHET

i,

Sa
undviker
du att bli
lurad pa
natet

TANK SAKERT o= =il

;
D= Bronen BEREY

Avslutningsvis vill jag ocksa pusha fér en broschyr som vi tagit fram och som man som
organisation garna far hjalpa till att sprida till sina malgrupper.

Broschyren togs fram under Tank sakert-kampanjen 2022 och har godkants av bade

MSB och Polisen.

| dagslaget har vi skickat ut 6ver 100.000 broschyrer till bibliotek, Polisen,
Forsvarsmakten, pensionarsorganisationer och digidelcenter.

https://internetstiftelsen.se/tanksakert/
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Tack!

Kontakt:
Bjorn Appelgren
bjorn.appelgren@internetstiftelsen.se
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